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1. naloga: Osnove.

VPRASANIJA:

A)

B)

©

Primer kodiranja je kodiranje TLV. (i.) OpiSite ¢im podrobneje (dele zapisa
in njihov pomen) TLV kodiranega sporocila. (ii.) Vemo, da ima ASCII koda
znaka A vrednost 651. ZapiSite TLV zakodirano sporocilo ANA. (iii.) Butalci
so posebni ljudje in imajo posebna prepricanja. Tako so se odlocili, da bodo
kodirali vsa sporocila s 6 bitnimi zlogi. Pomagajte jim ter predlagajte kodirno
shemo, ki bo omogocala kodiranje vseh velikih in malih ¢rk slovenske abe-
cede, vseh Stevk od 0 do 9, presledka in locil ., ; : =2/+% () []#! tako, da
bo koda ¢im krajSa, a Se vedno organizirana po zlogih.

Peter bi rad racunalnik zaganjal preko spleta, saj je splet dandanes moderen.
Slisal je, da je z uporabo gPXELINUX to mogoce, saj gPXELINUX podpira
protokol HTTP. Trenutno uporablja ISC DHCP streznik, PXELINUX, atftpd,
apache? in streznik NFS (nfs-kernel-server). (i.) Kateri kos, oziroma katere
kose programske opreme bo moral zamenjati, Ce bi se rad povsem izognil upo-
rabi protokola TFTP? (ii.) Utemeljite svoj odgovor za vsak program posebe;.

Kateri od naslednjih naslovov IPv6 ni veljaven in zakaj?
(1) 1:2:3:4:a:b:c:d 3) 0:1::1:2
(2) 2a00::804::2004 (4) dead: :beef

2. naloga: Cas in slika.

VPRASANIJA:

A)

B)

Petrova postaja predvaja predvsem glasbo ter vsako uro napovedovalec pre-
bere Se podatke o vremenu. Peter uporablja RTP protokol. (i.) Predlagajte
dva bistveno razli¢na nacina, kako naj Peter ob glasbi posreduje tudi naslove
skladb. (ii.) Peter bi Zelel definirati vsakourno vremensko porocilo kot lo¢eno
sejo. Kako naj naredi to? (iii.) Do soljudi, ki ne sliSijo moramo biti posebe;j
obcutljivi. Kako jim pomagati, da bodo vseeno delezni vremenskega porocila,
Ceprav ne sliSijo, medtem ko ga bodo ostali lahko Se vedno poslusali? Podajte
¢im natanéneje tehnolosko resitev!.

Kako program, ki po RTP sprejema glasbo in jo predvaja na zvocni kartici, ve,
v kakSnem formatu je glasba zapisana? Razlozite kako je zapisan ta podatek.

(a) Podatek o kodeku je zapisan v glavah, enkapsuliranih v RTP podatkih.
(b) Po polju type, specificiranem v RFC3550.

'Uporaba RTP protokola?



UL FRI, KPOYV 2021/22 - Pisni izpiti 220210 3

(c) Po polju type, specificiranem v RFC3551.
(d) Po imenu formata v SDP (Session Description Protocol) paketih.

C) Peter se je odlocil, da bo izboljSal protokol time, ki ga uporablja program
RDATE. Predvsem bi rad dosegel boljSo natan¢nost, rad pa bi tudi poenostavil
implementacijo. Primer implementacije RDATE v pythonu:

import socket
import struct
import datetime

sock = socket.socket ()

sock.connect (("ntpl.arnes.si", 37))
data = sock.recv (4)

cas = struct.unpack("!I", data) [0]

print (datetime.datetime.fromtimestamp (cas — 2208988800))

(i.) Program popravite, da se bo Cas Stel v tisoCinkah sekunde namesto v
sekundah. (ii.) Pa Se tako, da €as ne bo ve¢ 32-bitno Stevilo sekund od polnoci,
1. 1. 1900, temvec predznaceno 64-bitno Stevilo od polnoci, 1. 1. 1970. (iii.)
Ce bi namesto 64-bitnih 3tevil uporabil 32-bitna, do kdaj bi deloval njegov
program? Kaj pa sedaj, ko ima 64-bitna? Odgovor utemeljite. Program seveda
lahko prepiSete v poljubnem berljivem, Siroko uporabljanem programskem
jeziku (reSitev v Whitespace, Malbolge ipd. ne bomo upostevali).

3. naloga: Moje omreZje in njegovo upravljanje. S programom Wireshark smo
zajeli naslednji (skrajSan) paket p1:

Internet Protocol Version 4, Src: 192.168.122.1, Dst: 192.168.122.21
User Datagram Protocol, Src Port: 67, Dst Port: 68
Dynamic Host Configuration Protocol (ACK)

Transaction ID: 0x966d682c

Your (client) IP address: 192.168.122.21

Option: (54) DHCP Server Identifier (192.168.122.1)

Option: (3) Router

Option: (6) Domain Name Server

VPRASANIJA:

A) (1.) Za kateri protokol (na najvisji plasti) gre pri paketu pl1? (ii.) Ali je
paket pl poslan enemu prejemniku (unicast), skupini (multicast) ali gre za
oddajanje (broadcast)? Utemeljite odgovor. (iii.) Katere podatke posredujeta
opciji 3 in 6 ter katere funkcionalnosti na odjemalcu bi ne delovale, ¢e teh
podatkov bi ne bilo? Utemeljite odgovor. (iv.) Kaj bi se lahko zgodilo, ¢e ne
bi imeli polja Transaction ID?



B)

&)
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Vracamo se k zajetemu paketu pl. (i.) Kdo ga poSilja komu in kaj z njim
sporoca? (ii.) Kaj je sporocal paket pO, ki je bil razlog za posiljanje paketa
p1? Utemeljite odgovor. (iii.) Cim natan&neje zapisite polja paketa p0 od
omreZne plasti navzgor in utemeljite svoj odgovor.

Peter bi rad usposobil avtentikacijo prek IEEE 802.1x na svojem domacem
ozi¢enem omrezju. (i.) Kako bi to naredil s ¢im manj dodatnih nakupov?
Uporablja ceneno dostopno tocko, na kateri teCe nek Linux in ki uporablja
BCMS5352F kot Cip za stikalo. (ii.) Utemejite svojo odlocitev.

(a) Za tovrstno avtentikacijo bo moral popraviti nastavitve omreZja na dostopni
tocki - nastaviti bo moral streZnik RADIUS.

(b) Moral bo popraviti programsko opremo na dostopni tocki, saj tovrstne funkcio-
nalnosti programska oprema na dostopnih to¢kah praviloma ne omogoca.

(c) Za tovrstno avtentikacijo bo moral kupiti zunanje stikalo, ki podpira tovrstno
avtentikacijo. Oprema za domaco uporabo namre¢ nima tovrstne funkcionalno-
sti.

(d) Ce za avtentikacijo na brezZi¢nem omreZju uporabi WPA2-Enterprise, se moZnost
avtentikacije prek 802.1x obicajno prikaze avtomaticno.

4. naloga: Varnost tako in drugace.

VPRASANIJA:

A)

B)

0

Zakaj se v protokolu SSL uporablja certificat? Utemeljite odgovor z opisom,
kako se uporablja.

(1) Za avtentikacijo. (3) Zaradi skladnosti med SSL in
(2) Da ena stran zagotovo ve, da je TLS.
javni prejeti javni klju¢ res od (4) Da se zagotavlja zakritost komu-
druge strani. nikacije.

Celovitost podatkov je eden elementov varnosti. (i.) Kaj pravzaprav pomeni
celovitost (integrity) podatkov? (ii.) Kako jo zagotavljamo pri prenosu po-
datkov? Zakaj je opisani nacin zadovoljiv? (iii.) Ali sporocila pri RADIUS
protokolu vsebujejo varovanje celovitosti? Ce ne, zakaj ne (kako lahko napa-
demo celovitost); in Ce da, kako se varuje celovitost (opiSite na primeru).

Peter Zmeda bi se rad priklopil na VPN podjetja, za katero naj bi delal. V pod-

jetju uporabljajo OpenVPN. S pomocjo Easy-RSA je ustvaril datoteke ca.key,

ca.crt, peter.key, peter.crt in vse poslal administratorki. (i.) Katere datoteke so
bile pri tem odvec? Katere datoteke pri¢akuje, da bo dobil nazaj? (ii.) Katere
dodatne datoteke vsebujejo podatke, ki jih v podjetju dejansko potrebujejo?
(iii.) Je vse naredil pravilno? Bi moral poslati Se kak$no datoteko? Utemeljite
odgovor.



