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1. naloga: Varnostni elementi.

VPRASANIJA:

A)

B)

©

Peter Zmeda Zeli postaviti navidezno zasebno omreZje s pomocjo OpenVPN.
Namesto skupnega kljuca Zeli uporabiti asimetri¢no kriptografijo in je zato
postavil svojo certifikatno agencijo (CA). (1.) Ali na strezniku s certifikatno
agencijo potrebuje OpenVPN odjemalca? Kaj pa OpenVPN streznik? Odgo-
vor utemeljite. (ii.) Ali mora na odjemalce spraviti tudi zasebni kljuc certi-
fikatne agencije? Kaj pa OpenVPN streznik? Odgovor utemeljite. (iii.) Ce
ima Peter pet odjemalcev (A, B, C, D in E) ter en streznik (S), koliko dato-
tek s certifikati bo moral imeti na streZzniku? Ne pozabite Se na certifikatno
agencijo.

Kako protokol CHAP prepreCuje napade s ponavljanjem? Utemeljite odgo-
vor s tem, da razloZite zakaj ne more napadalec izvesti napada. Izberite eno
moznost.

(a) Z uporabo zgoscevalne funkcije.
(b) Z uporabo naklju¢nega izziva.

(¢c) Z uporabo TLS Sifriranja.

(d) Z uporabo trosmernega rokovanja.

Omenili smo Stiri tipicne vrste napadov, ki ogroZajo zaupnost, celovitost in
razpoloZzljivosti omreznih sistemov. (i.) Katere so te Stiri vrste napadov? (ii.)
Za vsako od njih opiSite primer napada. (iii.) Za vsakega od primerov napada
opisite, kako se pred njim branimo.

2. naloga: AAA in RADIUS.

VPRASANIJA:

A)

B)

Storitev RADIUS uporablja za transport UDP protokol. Odlocite se za najboljsi
razlog, cemu tako (prim. RFC 2865) in utemeljite svoj odgovor.

(a) Protokol RADIUS je brezstanjski.

(b) Raba protokola UDP poenostavlja implementacijo streZnika RADIUS.

(c) V1p skladu naprave mora biti implementiran vsaj protokol UDP, medtem
ko je TCP neobvezen.

(d) protokol UDP je bil razvit pred protocolom TCP.

Peter Zmeda bi rad na vseh racunalnikih vedno uporabljal isto ime in geslo.
(1.) Ali lahko v ta namen uporabi streznik freeradius? Utemeljite odgovor.
(ii.) Kaj bo moral nastaviti na vseh GNU/Linux in BSD racunalnikih, da se bo
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lahko avtenticiral s pomocjo zunanjega streznika? (iii.) Kaj bo moral nastaviti,
da bo raCunalnik vedel, katera identifikacijska Stevilka (UID) je povezana s
posameznim uporabniSkim imenom?

C) Eden od najstarejSih protokolov je protokol PPP (point to point protocol). Pro-
tokol PPP lahko uporabimo, da preko njega prenasamo podatke za CHAP pro-
tokol. (i.) Recimo, da bi Peter Zmeda rad avtenticiral Spelo Hitro s proto-
kolom, ki uporablja izziv. ZapiSite, kdo komu poslje kaksne podatke (lahko
veckrat), da lahko na koncu Peter res verjame, da ima opravka s Spelo. (ii.)
Narisite in opiSite paket protokola PPP, ki prenasa podatke protokola CHAP.
(111.) NariSite in zapiSite vsebino vseh paketov PPP, ki potujejo med Petrom in
Spelo, ko Peter avtenticira Spelo z uporabo protokola CHAP.

3. naloga: Podatki za delovanje omreZzja.

VPRASANIJA:

A) Peter je pognal spodnjinaslednji ukaz:
ldapsearch -H ldap://ldap.zmeda.si

-D "CN=peter,OU=peter;DC=1dap;DC=zmeda;DC=si"
-b "DC=zmeda,DC=si" " (givenName=peter)"

(i.) Kaj je v tem ukazu niz za —-D? (ii.) Kaj v anglesCini predstavlja kratica
CN? Kaj pa DC? (iii.) Kako bi ukaz predelali, da bi vrnil vnose, kjer je ime
peter in priimek zmeda? Kratica za priimek je SN ali surName.

B) X.509 certifikat vsebuje polji Signature Algorithm kar dvakrat in sicer RFC5280
enega imenuje signatureAlgorithm in drugega Signature. (i.) V kakSnem od-
nosu sta? Izberite eno mo,nost.

(a) V nikakrSnem.

(b) Ime algoritma v polju Signature Algorithm doloCi uporabnik za svoje
podpisovanje, medtem ko ime algoritma v polju Signature doloci podpi-
sovalec, ki z njim podpiSe certifikat.

(c) Ime algoritma doloci uporabnik in sme biti v obeh primerih enako, saj
uporabnik tudi posreduje svoj podpis kot del zapisa Signature.

(d) Imeni morata biti enaki, saj algoritem doloci podpisovalec za podpiso-
vanje certifikata.

(ii.) Zakaj imamo dve polji?

C) Recimo, da RADIUS streznik uporablja LDAP streznik kot shrambo podatkov
o uporabnikih. (i.) OpiSite vsaj tri primere (situacije), ko RADIUS streZnik
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potrebuje pridobiti podatke. (ii.) Na kakSen naCin (s katerimi ukazi) bere
podatke iz LDAP streznika in zakaj z njimi? (iii.) Podajte primer LDIF zapisa
in opiSite, kaj so posamezna polja ter opiSite, kje se LDIF zapisi uporabljajo.

4. naloga: IEEE 802.

VPRASANIJA:

1. (i.) Med katerima dvema stranema poteka pogajanje po EAP protokolu pri
protokolu IEEE 8027 Izberite eno mo,nost.

(a) Med avtentikacijskim streZznikom in avtentikatorjem.
(b) Med odjemalcem in avtenitakcijskim streZnikom.

(c) Med odjemalcem in avtentikatorjem.

(d) Med odjemalcem in RADIUS streZnikom.

(i1.) Kako izgledajo datagrami/paketi/okvirji EAP protokola? NariSite jih in
opiSite posamezna polja.

2. Peter Zmeda se je za storitev omogocanja dostopa do omreZja odloc¢il spro-
gramirati svojo lastno avtentikacijo. (i.) Ali lahko uporabi namesto proto-
kola EAP protokol PAP? Kako uporabna (ne varna) bo resitev s protokolom
PAP? Utemeljite odgovor. (ii.) Ce pa le uporabi protokol EAP, opiSite vse
pakete, ki potujejo med njegovo napravo in napravo, ki se Zeli priklopiti v
omrezje.

3. Peter ima tezavo - nekateri uporabniki njegovega domacega omreZzja si ni-
kakor ne morejo zapomniti dodatnega gesla. Da bi vseeno omejil dostop do
omreZja, bi rad vsakemu uporabniku dodelil svoje uporabnisko ime in geslo.
(i.) Kateri protokol bo uporabil, ¢e je omreZje brezzicno? Poznate kaks$no
implementacijo, ki je prosto dostopna? (ii.) Kateri protokol bo uporabil, ¢e
je omrezje oziceno? Poznate kakSno implementacijo, ki je prosto dostopna?
(i11.) Ali ima podatke lahko v bazi, dostopni po protokolu LDAP? Odgovor
utemeljite.



