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1. naloga: Osnove delovanja omreZij.

VPRASANJA:

A)

B)

&)

(1.) NariSite paket IPv4 in IPv6 ter uparite polja, ki sluZijo istemu namenu v
obeh paketih. Zakaj oziroma kako sluZijo istemu namenu? (ii.) MreZna plast
nudi v osnovi eno samo storitev. Katera je ta? (iii.) Na kakSen nacin izvorni
naslov uporabimo za to storitev? Utemeljite odgovor.

NAMIG: Odgovor na to vprasanje je v posebni obliki usmerjanja, ki smo jo
omenjali pri razpoSiljanju.

Ali naprava z IP naslovom 192.168.2.10 lahko poSlje omrezni paket napravi z
IP naslovom 1.2.3.4? Utemeljite odgovor.

NAMIG: Ce menite, da ne, zakaj ne. Ce menite da da, kako da? Ce menite, da
vC€asih da in vc¢asih ne — utemeljite obe moZnosti.

Peter bi rad priklopil racunalnik na Internet. Povezal se je na brezZi¢no o-
mrezje. Ukaz ifconfig pokaZe, da je dobil naslov 192.168.1.110. (i.)
S katerim ukazom lahko preveri, ali ima nastavljen privzeti prehod? (ii.)
S katerim ukazom lahko preveri, ali lahko dostopa do streZnika na naslovu
www.arnes.si? (iii.) Recimo, da uspesno dobi odgovor od streznika
8.8.8.8, v spletnem brskalniku pa vedno dobiva sporocilo: ,,Server not found
- can’t find the server at ...*. Kaj mora Se preveriti? Utemeljite odgovor.

2. naloga: Moje omrezZje in njegovo upravljanje.

VPRASANJA:

A)

B)

Kateri protokol se uporablja za avtentikacijo uporabniskega imena in gesla pri
vstopu v spletno ucilnico UL FRI?

* MIME,
* LDAP,
e TLS ali
* DNS.

Utemeljite odgovor tako, da nariSete arhitekturo storitev okoli u€ilnice. O¢itno
je ucilnica osrednja storitev in ostale le-ta uporablja.

Peter bi rad zagnal racunalnik prek mreZe, pri Cemer bi se mu pokazal lep za-
gonski menu. Racunalnik se bo iz menuja zagnal v operacijski sistem DOS.
Na voljo ima namestitveni podatkovni nosilec USB (Live USB kljucek) z Li-
nux Mint. (i.) Katere datoteke s tega kljucka mu bodo prisle prav? Odgovor
utemeljite z opisom podatkov, ki so v vsaki od teh datotek. (ii.) Katere dato-
teke bo Se potreboval za prikaz zagonskega menuja in kje jih lahko dobi?



UL FRI, KPOV 2019/20 - Pisni izpiti 200211 3

C) Za napad na gesla, se pravi na to, da nepridiprav dobi gesla uporabnikov, se
uporablja tudi mavricne tabele. Poleg tega potrebuje Se zapis iz tabele z ge-
sli (na FreeBSD je to datoteka /et c/master.passwd), ki izgleda takole
(polje s tremi pikami je okrajSano):

peter:UZs...4sm:1002:1002::0:0:Peter Zmeda:/home/peter:/bin/bash

(i.) Kaj so to mavricne tabele — kaj vsebujejo in kako jih uporabimo za razbi-
janje gesel?

NAMIG: Opisite konkretno, kako lahko Cefizelj uporabi mavri¢ne tabele, da
dobi Petrovo geslo.

(ii.) Gesla lahko $¢itimo dodatno s soljo. Kako to deluje? (iii.) Recimo, da se
je Cefizelj dokopal ne samo do datoteke z gesli, ampak tudi do soli. Ali mu to
pomaga pri napadu z mavri¢nimi tabelami? Utemeljite odgovor.

3. naloga: Cas in televizija. Peter Zmeda postavlja na noge Butale TV. Pri tem je
naletel na naslednje zadrege, katere mu pomagajte resiti.

VPRASANJA:

A) Na osrednjem strezniku Butale TV je nastavil trenutni ¢as z ukazom
Peter> rdate ntpl.arnes.si

(i.) Za kateri protokol gre pri tej poizvedbi? (ii.) Kako veliko napako lahko
pricakuje? Od cesa je to odvisno? (iii.) Kako bi Se bolj (in na dolgi rok)
povecal tocnost svoje sistemske ure? (iv.) OpiSi dve situaciji, v katerih je
pomembno, da je sistemski ¢as pravilno nastavljen. Utemeljite svoj odgovor.

B) Petrova Butale TV uporablja za razposiljanje programa IP protokol. Peter
Zmeda je zaznal na omreZju REGISTER paket PIM-SM protokola. Kdo komu
posilja omenjeni paket?

* odjemalec, ki bi se Zelel prikljuciti skupini, odjemalcu, ki je Ze vkljucen
v skupino;

* poljuben usmerjevalnik usmerjevlaniku, pri katerem je vir toka podat-
kov;

* usmerjevalnik, pri katerem je vir toka podatkov, drugemu usmerjeval-
niku;

* odjemalec, ki bi se Zelel prikljuciti skupini, svojemu usmerjevalniku.

Utemeljite odgovor tako, da razloZite, kaj pravzaprav pomeni poSiljanje RE-
GISTER paketa.
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C) Kar nekaj Casa je potrosil, da je ugotovil, da je kljuno za gledalca, da si
ustvari svojo sejo, v kateri spremlja program. (i.) OpiSite kaj je seja in katere
so njene tri faze. (ii.) Na predavanjih smo spoznali dva protokola za vzposta-
vitev seje. Katera? (iii.) OpiSite na kratko vsakega od njiju. (iv.) Predlagajte,
katerega naj uporabi Peter. Utemeljite svoj odgovor.

NAMIG: utemeljitev mora opisati, zakaj je eden primeren in drugi ne. Ce ne
bo vkljucevala obeh zornih kotov, dobite samo polovicne tocke.

4. naloga: Delovanje omrezja in varnost tako in drugace.

VPRASANJA:

A) Za neko stortev smo v datoteko /etc/inetd. conf dodali vnos

http stream tcp nowait root /usr/sbin/httpd
in.httpd -r /etc/httpd.conf

(i.) Kateri program preko omrezja prejema zahteve in posilja odgovore? (ii.)
Kateri program ustvari odgovor za posamezno zahtevo? (iii.) Na katerih vratih
je storitev dostopna? (iv.) V kateri datoteki so shranjene nastavitve, specificne
za naso storitev? (v.) Kaj je (v sploSnem) funkcija programa inetd? Kaj
nam omogoca?

B) (i.) Opisite, kako ESP preprecuje napade s ponavljanjem. (ii.) In opiSite, kako
AH preprecuje napade s ponavljanjem. (iii.) Katero kriptografsko storitev nudi
AH in katero ESP? Utemeljite odgovor.

C) Pri opisu poZarnih pregrad smo omenjali tri stopnje operativne varnosti, ki jih
nudijo poZarne pregrade. (i.) Katere so? (ii.) Recimo, da bi radi varovali s
poZarno pregrado moZnost, da nam nekdo ne pretihotapi v nase omreZje virusa
z uporabo protokola TFTP. Katero vrsto poZarne pregrade bi uporabili in zakaj
ostale niso dovolj dobre?



